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1. Tantangan Internet
bagi Orang Tua




1. Kemudahan Akses Internet

Anak-anak makin mudah untuk memasuki dunia online. Para orang tua dihimbau untuk
membantu anak-anaknya belajar berperilaku yang pantas dan aman ketika berinternet,
bukan hanya mengajari tentang situs mana yang aman dan pantas diakses.

2bas Online Tanpa Aturan

1 besar anak-anak bebas berselancar di dunia maya
g tua tidak menerapkan aturan berinternet. Anak-
asa mengunjungi situs, berkutat dengan jejaring
ayanan instant messaging dan lain-lain tanpa




3. Anak Zaman Sekarang Tahu Lebih Banyak
daripada Orang Tua

Semakin dewasa, mereka makin lihai dalam
berselancar di internet melebihi para orang
ua. Mengakali filter (penyaringan) dan
ttingan history adalah aksi yang harus
padai. Orang tua dalam hal ini harus
ing menambah wawasan agar
ahi’ oleh anak-anak.

4. Dunia user-generated content

Di Jagad user-generated content, anak-anak
neksi dengan internet, menciptakan
iti. Merekapun dapat




5. Anak Inginkan Kebebasan

al ini adalah bagian dari proses menuju
dewasaan. Kadangkala orang tua
g’ di saat yang dirasa tidak tepat
rusan dengan kebebasan dan
berinternet. Orang tua
mpu mencari celah yang
yang pas agar anak-
alu dikontrol dan
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2. Mengenalkan Internet
Berdasarkan Usia Anak



Usi

a 2 s/d 4tahun

Anak harus didampingi oleh orang tua
atau orang dewasa, untuk meyakinkan
bahwa anak tersebut bisa mendapatkan
pengalaman yang menyenangkan
sekaligus memperkuat ikatan emosional
antara sang anak dengan orang tua.
Orang tua tetap memilihkan situs yang
cocok untuk mereka kunjungi dan tidak
membiarkan sang anak untuk keluar dari
situs tersebut ketika masih menggunakan
Internet.

Usia 4 s/d 7 tahun o

Anak mulai tertarik untuk melakukan
eksplorasi sendiri. Peran orang tua masih
sangat penting untuk mendampingi ketika
anak menggunakan Internet. Dalam usia ini,
orang tua harus mempertimbangkan untuk
memberikan batasan-batasan situs yang
boleh dikunjungi, berdasarkan pengamatan
orang tua sebelumnya.

Inti permasalahan di sini bukanlah terpusat
pada bagaimana menghindari situs-situs
negatif, tetapi bagaimana caranya agar anak
dapat tetap leluasa mengeksplorasi Internet.




Usia 7 s/d 10tahun

" Dalam masa ini, anak mulai mencari informasi dan kehidupan sosial di luar keluarga mereka. Inilah
saatnya dimana faktor pertemanan dan kelompok bermain memiliki pengaruh yang signifikan
terhadap kehidupan seorang anak. Pada usia ini pulalah anak mulai meminta kebebasan lebih
banyak dari orang tua. Anak memang harus didorong untuk melakukan eksplorasi sendiri.

~




Usia 10 s/d 12 tahun

Pada masa pra-remaja ini, anak membutuhkan lebih

~

banyak pengalaman dan kebebasan. Inilah saat yang
tepat untuk mengenalkan fungsi Internet untuk
membantu tugas sekolah ataupun menemukan hal-
hal yang berkaitan dengan hobi mereka. Berikanlah
batasan berapa lama mereka bisa mengggunakan
Internet.




~

ai aktif menjalani kehidupan
505|alnya Mereka akan mencoba melakukan eksplorasi
untuk memenuhi rasa ketertarikan dan penasaran
mereka. Orang tua harus waspada terhadap apa yang
dilakukan anaknya. Orang tua tidak harus berada di

ruangan yang sama ketika anak tersebut tengah
menggunakan internet. Tetapi anak harus tahu bahwa
orang tua berhak untuk keluar masuk ke dalam ruangan
kapan saja dan menanyakan apa yang dilakukan anak
tersebut ketika online.

N




Usia 14 s/d 17 tahun

S~

Remaja kerap melakukan hal-hal yang berisiko tinggi,
baik online maupun offline. Tidak jarang remaja
memutuskan untuk bertemu dengan seseorang yang
baru dikenal melalui internet, tanpa sepengetahuan
orang tua.

Remaja harus diberikan pemahaman bahwa kontrol

berada di tangan mereka dengan cara tetap waspada
terhadap keberadaan pihak yang dapat merugikan.
Jika seorang remaja menceritakan sesuatu kepada
orang tua tentang hal-hal negatif yang ditemui di
internet, respons orang tua janganlah mencabut hak
anak remaja tersebut dalam mengakses internet.
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3. Bijjak Menggunakan
Komputer



3.1 Ber-Internet di Tengah Keluarga

Pertama, jika di rumah kita ada anak di bawah umur, gunakan internet
bersama dengan anggota keluarga lain yang lebih dewasa. Tempatkan
komputer di tempat yang mudah diawasi. Beri batasan waktu dalam
menggunakan berinternet

Kedua, pelajarilah sarana komunikasi dan kandungan informasi yang
ditawarkan oleh Internet bersama anggota keluarga yang lain

Ketiga, berikan pengertian kepada seluruh anggota keluarga untuk tidak
menanggapi/menjawab setiap e-mail ataupun private chat dari orang
yang tak dikenal



Keempat, pertegaslah kepada siapapun yang menggunakan internet di
rumah untuk tidak memberikan data pribadi/keluarga, alamat rumah/
sekolah, nomor telepon, tanggal lahir, password dan data diri kepada
orang yang tak dikenal.

Kelima, mintalah kepada anak di bawah umur untuk segera meninggalkan
situs yang tidak pantas atau yang membuat mereka tidak nyaman.

Keenam, tegaskan kepada anak maupun remaja di rumah kita untuk
tidak gegabah merencanakan pertemuan langsung (face-to-face) dengan
seseorang yang baru mereka kenal di internet.
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3.2 Tetap Aman

di Dunia Maya







6. Bekerja sama dengan ISP

Jika memungkinkan, bekerjas.amalael;\
dengan penyedia Iayana.rT .mterr:\tal
(ISP) Anda. Mereka mgmhknpa;e -
control gratis yang bisa memba
akses anak ke situs web tertentu.

7. Maksimalkan browser Anda

Apabila ISP Anda tidak memiliki
kemampuan di atas, apabila
Anda memakai internet explorer,
program content advisor bisa
Anda jumpai di Tools > Internet
Options > Content. |3 akan
menyaring  bahasa,  konten
seks, dan kekerasan yang ada di
internet.
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3.3 Tips Keamanan dalam Menggunakan Internet

1. Cermat dalam membuat password (kata sandi). Gunakan kombinasi karakter huruf besar dan
kecil, tanda baca, dan nomor.

2. Kunci perangkat digital Anda. Gunakan nomor pin, password, atau pola.

3. Gunakan sofware terbaru. Gunakan patched dan browser terbaru, software, dan sistem operasi.

4. Jangan lupa log out setelah selesai. Hindari pemilihan “keep me log-in” atau “remember me”.

5. Berhati-hati dengan perangkat gratis. Unduh software gratis hanya dari
website terpecaya.

6. Pilih toko online yang terpecaya. Uang dan data Anda akan
aman jika toko online memiliki kredibilitas baik.

7. Kenali teman online. Terima permintaan pertemanan
dari orang yang Anda kenal.

8. Gunakan situs yang aman. Transaksi dengan toko dan bank
hanya pada situs yang menggunakan http.

9. Gunakan dua langkah verifikasi. Anda akan menerima
sebuah kode masuk setiap kali akan masuk ke akun Anda.

10. Gunakan anti virus. Anti virus akan melindungi komputer
pribadi dari hackers dan aplikasi yang buruk.
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3.
4 Alat Bantu Tangkal Materi Tidak Aman

gy K9 Web Protection -

You
Internet Par




Protec! your kids from the ntermnet
l & your computer from the kids|~
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Setolah uji coba pada pek
mengakses server kami L Periksa
Permintaan tolak Lok domain juga sudan
Comain

mpir seratusan record d

culup Danyak OROLK untuk Jibiokir adalan

s tokak biokir ini menjadi ajang ull coba yang lebih nyata sebab boberapa

asalah yang sebelumnya bolum lerdetok ahap uff coba awal lemyata

uncul disini dan bisa segera kam| antisipasi




3.5 Tips Berkomputer Aman

Posisi monitor bagian paling atas setidaknya setinggi 5-8 cm di atas arah pandang mata.
Untuk menghindari efek silau dari layar monitor, gunakan filter atau pelindung anti-silau.
Duduklah dengan jarak sekitar satu rentangan tangan dari monitor.
Kaki harus dapat menjejak pada lantai atau pada pijakan kaki yang stabil.
Jika menggunakan alat penjepit dokumen, samakan tingginya dengan layar monitor.
Antara siku dan pergelangan tangan sejajar dan lurus
saat menggunakan keyboard/mouse.
8. Lengan dan siku berada dalam posisi santai dekat

dengan tubuh Anda.
9. Monitor dan keyboard posisikan di tengah hadapan Anda.
10.Gunakan keyboard yang memiliki bagian pengungkit

di bawahnya untuk mengatur posisi.
11.Gunakan alas kerja atau meja yang stabil dan tidak goyah.
12.Sesekali lakukan istirahat pendek dengan berdiri,
perenggangan, dan melihat arah lain.

NoukwNeE

(Sumber: Cornell University)

Gunakan kursi'yang secara dinamis dapat diatur tinggi-rendah dan senderan punggungnya.




4. Kenali Perilaku Anak
Saat Berinternet




1. Menerima sejumlah pesan yang tak biasa

2. Menutup layar monitor
an window dengan cepat.

-anak biasanya akan sangat cepat
huan melanggar aturan. Anak
menutup layar monitornya
lebih  lanjut. Segera
jika mulai mencoba
g berbahaya.

Ini bisa menjadi pertanda bahwa anak telah memberikan informasi
pribadinya. Penjaring informasi biasanya mengiming-imingi dengan berbagai
hadiah, mulai dari lagu-lagu MP3 gratis, piranti game, dan sebagainya.

3. Mengakses internet
saat larut malam

Terkadang anak yang sendirian dan
kesepian di rumah, mudah tergoda untuk
masuk ke situs seperti Facebook, atau
mencoba aplikasi chatting. Segeralah cari
tahu siapa saja teman mereka dan grup
chatting apa saja yang sering dikunjungi.



5. Menggunakan komputer
selain dirumah

Komputer-komputer di tempat umum,
seperti perpustakaan ataupun warung
internet  biasanya memberikan  akses

internet tak terbatas. Jika memungkinkan
dampingilah mereka, dan jika tidak minta
mereka menyampaikan aktivitas dan situs-
situs yang dikunjungi.

4. Mengubah password dan tidak mau
memberitahukan kepada orang tua

Orang tua sebaiknya selalu mengetahui
dan menyimpan password anak-anak. Jika
mereka mulai merahasiakannya, segera
cari tahu password mereka yang terbaru.
Parental software security akan sanga
membantu jika mereka mulai mencob
untuk mengubah password.




6. Mulai memisahkan diri dari
keluarga atau teman-temannya

Pelaku kejahatan seksual biasanya
berusaha mendekatkan korban pada
mereka, dan menjauhkannya dari keluarga
anteman-teman.

7. Anda menemukan foto-foto asing
di komputer

Secara acak cobalah cari file-file gambar
atau foto pada komputer anak, seperti
file jpg, .tiff, .gif atau .bmp. Mintalah anak
untuk memberikan informasi mengenai
foto-foto tersebut, dan catat informasinya.




8. Menerima telepon dari
nomor yang tak dikenal

Banyak pelaku kejahatan biasanya menggunakan
telepon untuk berkomunikasi dengan calon
korban. Kadang mereka meminta calon korbannya
untuk menelepon balik, dengan begitu mereka
memperoleh nomor telepon si calon korban.
Dengan ID tersebut pelaku bisa memperoleh Nomer Tidak
identitas dan alamat calon korbannya, sehingga Dikenal

memudahkan mereka beraksi.

9. Menerima kiriman surat
atau paket dari orang yang

Pelaku kejahatan kada
kejahatannya d




10. Anda menemukan file atau
gambar tak senonoh di komputer

Hal ini juga merupakan pertanda yang
harus segera disikapi. Segeralah cari
sumber file. Jika file tersebut berasal dari
situs-situs internet, blokir alamat situs
tersebut. Jika berasal dari orang lain, tidak
ada salahnya untuk segera menghubungi
pihak berwajib.

Gelagat di atas merupakan indikasi awal
dari penyalahgunaan internet yang kerap
terjadi pada anak-anak.




S s, St e, e W
Ermas e
EEERSRSRaERE

[N —.

o
By
oS

(LT




' .\?
e —
\ & ]

\
o \\ AL
|

gan & Bursa Kerja Situs Perempuan dan Keluarga
 obsdb.com - tabloidnova.com
L fokarir.com - perempuan.com
- hanyawanita.com

- karir.com :
I - balita-anda.com
4

Situs Lowon

id
_infokerja.web.| . :
- jobstreet.com - tabloid-nakita.com

r b |
. = Situs Belanja & e-Commerce
-bhinneka.com
-jakartanotebook.com
X -glodokshop.com
ol AV -tokopedia.com

-egrosir.com




25 Blog Sehat

s —

Blog Pendidikan

- indonesiabercerita.org
- belajarmenulis.com
- sawali.info

]
L
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- kafeastronomi.com
- gurukreatif.wordpress.com

[

- banyumurti.ne’ct

- makanmana.ne .
-r:wasukdapur.blogdetlk.com

- jeng]eng.matriphe.ForT;o o \
-travel\ing.setyobudlan .
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\ Blog Travel dan Kuliner
1
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Blog Gaya Hidup
- sepeda.wordpress.com
- movienthusiast.com
- lemari-buku-ku.blogspot.com
- poeticpicture.wordpress.com
— - dianarikasari.blogspot.com
' —
- - T
s, . -1 H
ey 2,
S
A\
=
Blog.Keluarga Blog Teknologi
- ceritaanakislam.org - navinot.com
- blogdokter.net - hetsains.com
- rumahinspirasi.com ‘jhezenwéb id
- Iajangd.anmenikah.com - diCkV-WahY;qurnom
j -the-alvianto.com I -canmasagi.tripelpl com
' ] - pelpley.com
— o
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Hati-hati Setiap Kali
Kita Terhubung dengan Internet

Kita dapat menggunakan pengaturan privasi pada akun sosial media kita

§ , _ IE Secun
jatus || Photo/Video Life Event .

Change

What's onyourmind? L2 o ‘w Securi
Haya
@haya

Who should seethis?

Account

Security and privacy
+ @ Public

Anyoneonoroff Facebook Password

& Friends Cards and shipping

Yourfriends on Facebook Order history

& OnlyMe Mobile
OnlyMe

Email notifications

~ More Options Web notifications

VIV VW IV Y| V|V NN

Find friends



Kita harus berhati-hati dalam mempublikasikan informasi pribadi

Jenis informasi apa saja yang boleh dibagi ke publik?

e Berita.

e Kampanye.

e Informasi lainnya yang bermanfaat bagi masyarakat.

Jenis informasi apa saja yang boleh dibagikan ke keluarga atau teman?
Foto atau video personal.

Lokasi/posisi saat ini.

Dan semua informasi lainnya yang akan memperlihatkan informasi personal
dan berpotensi membahayakan diri kita sendiri.




Kita dapat memblokir atau menghentikan komunikasi dengan orang,
halaman atau perusahaan yang membuat kita tidak nyaman

e | z

Tweet to @almiragarcia3

See Friendship

Send a Direct Message

Video Call ‘ Add or remove from lists...

Poke Mute

Report Report

Block Embed this Profile




Kita harus membuat password (kata kunci) yang sulit untuk
diketahui atau dipecahkan orang lain

Google

n Help and Support

One account. All of Google.

Haya
haya@gmail.com

o0

haya@gmail.com
Google+ Profile Privacy

Log Out

Add account Sign out

Instagram

haya

Bblack@kni

OnLin3c#iLD_SaF3TY

Need help?

Forgot your login detalls? Get help signing
in

Sign in with a different account



iskusi Waijib
ua dengan Anak

1. Diskusikan Kebutuhan. Ketika akan membeli ponsel,
sebaiknya ada diskusi antara orang tua dan anak.

2. Diskusikan Tanggung Jawab. Sebelum ponsel yang baru
dibeli tersebut digunakan oleh anak, pastikan bahwa
orang tua dan anak sepaham dan sejalan dengan
tanggung jawab yang diemban oleh masing-masing.

3. Diskusikan Risikonya. Baik orang tua maupun anak harus
memahami tentang penyalahgunaan, risiko ataupun hal
negatif yang dapat timbul dari penggunaan ponsel dan
cara pencegahan/menghindarinya.




5 (Lima) Aplikasi Bantuan (khusus diinstal di ponsel)

1. UC Browser (berbahasa Indonesia). URL: http://id.ucweb.com. Ini adalah browser
yang memungkinkan kita mengatur proxy server. Browser ini juga terkoneksi
dengan layanan Nawala untuk proses filterisasi konten pornografi. Aplikasi ini

gratis.
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http://id.ucweb.com/

2. MobileMediaGuard. URL: http:// I
mobilemediaguard.com. Aplikasi ini ]
bertujuan untuk memantau jika anak
menggunakan ponsel untuk mengirim S
SMS yang vulgar atau tidak pantas/
senonoh. Selain itu juga untuk
memantau keberadaan file foto ' : S——
ataupun video vyang diambil atau ST
diterima oleh ponsel tersebut. Layanan
ini berbayar (langganan tahunan).

3. NetNanny Mobile. URL: http://www.netnanny.
com/mobile. NetNanny terkenal dengan produk
Parental Software-nya. Dengan aplikasi ini, orang
tua dapat memantau nomor telepon yang keluar
maupun masuk dan lalu lintas email, SMS, maupun
pesan multimedia juga tercatat dan dapat dilihat
oleh orang tua via Internet. Layanan ini berbayar
(langganan tahunan).




. SMobile System. URL: http://www.
smobilesystems. com/online-store. Orang
tua dapat menggunakan aplikasi iniuntuk
memonitor aktifitas penggunaan ponsel,
seperti menerima atau mengirim SMS serta
email dan nomor telepon yang keluar/
masuk. Layanan ini  berbayar (langganan
tahunan).

I
Untuk iPhone, iPod Touch ataupun iPad WI

FI/3G, ada sejumlah pilihan aplikasi yang
direkomendasikan Mobicip Safe Browser.
URL:http://www.mobicip.com/online

safety/iphone. Aplikasi ini tidak gratis. Untuk
Mobicip Safe Browser, bahkan ada layanan
premium bagi orangtua untuk memantau
aktifitas anaknya dalam menggunakan
pirantinya. Selain itu orang tua dapat
mengatur blacklist, whitelist, serta time
limits.
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http://www/
http://www.mobicip.com/online_

MENJADI ORANG TUA
ADALAH TENTANG MEMBIMBING
GENERASI BERIKUTNYA DAN
MEMAAFKAN GENERASI
SEBELUM KITA.
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